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1.  Pendahuluan  
 
Transposisi adalah salah satu proses yang penting dalam block cipher 
selain substitusi. Transposisi dan subtitusi adalah dua cara atau metode modern 
enkripsi data yang jika digabungkan akan menghasilkan data enkripsi yang baik 
atau dapat dikatakan tidak mudah untuk dipecahkan. Kedua metode ini sering 
disebut juga super enkripsi karena kelebihan yang telah disebutkan[1]. 
Dengan menggunakan pola gir retro directsebagai pola transposisi untuk 
pengambilan bit plaintext pada setiap blok matriks, dapat dikatakan bahwa pola 
gir yang digunakan untuk transposisi cukup acak nilainya secara probabilitas. 
Selain itu juga digunakan S-box yang sama pada AES untuk proses subtitusinya. 
Penelitian kriptografi simetrisini dilakukan untuk merancangan serta 
menganalisis Permutation box menggunakan pola gir retro direct dan substitution 
box AES dengan tujuan agar dapat lebih memahami prinsip Shannon pada proses 
iterated cipher sehingga dapat juga dijadikan acuan dalam penelitian 
sejenis.Selain itu dilakukan juga kajian perbandingan kriptografi yang 
menggunakan blok 64 bit dan 128 bit berbasis pola yang sama, sehingga 
mengetahui letak perbedaan yang pasti serta kelebihan dan kelemahan baik dari 
block cipher 64 bit maupun 128 bit. 
 
2. Tinjauan Pustaka 
 
Penelitian sebelumnya yang terkait dengan penelitian ini dengan judul 
“Pengamanan Data Informasi menggunakan Kriptografi Klasik” menyatakan 
bahwa Kriptografi (cryptography) merupakan ilmu dan seni untuk menjaga pesan 
agar aman. (Cryptography is the art and science of keeping messages secure) 
Crypto berarti secret (rahasia) dan graphy berarti writing (tulisan). Proses yang 
dilakukanuntukmengamankansebuahpesan (yang disebut plaintext) menjadipesan 
yang tersembunyi (disebut ciphertext) adalah enkripsi (encryption).Proses 
sebaliknya, untuk mengubah ciphertext menjadi plaintext, disebut dekripsi 
(decryption)[2].Penelitian ini digunakan sebagai acuan dalam penelitian karena 
memiliki tujuan yang sama dengan penelitian yang diteliti yaitu mengamankan 
data, serta menggunakan metode kunci simetris. Perbedaan dengan penelitian 
sebelumnya yaitu menggunakan bit pada block cipher untuk proses transposisi. 
Penelitian tentang “Perancangan Aplikasi Kriptografi Berlapis 
Menggunakan Algoritma Caesar, Transposisi, Vigenere, dan Block Cipher 
Berbasis Mobile” membuat sebuah kriptosistem Dengan membuat algoritma 
berlapis di yakini akan membuat data dan informasi tersebut memiliki level 
kemanan lebih tinggi. Enkripsi dilakukan terhadap blok bit menggunakan bit-bit 
kunci. Kelemahan metode block cipher pada sistem yang lama yaitu masih 
menggunakan algoritma standar yang dengan adanya perkembangan teknologi 
berkemungkinan untuk lebih cepat dibobol, pengamanan kurang kuat karena 
kunci yang digunakan untuk enkripsi tidak dienkripsi lagi [3]. Berdasarkan 
penelitian ini akan dibuat juga sebuah kriptosistem berlapis dengan memanfaatkan 
algoritma block cipher, transposisi dan substitusi. Selain itu juga proses enkripsi 
akan diteraapkan pada isi pesan dan juga kunci. 
Penelitian yang ketiga sekaligus menjadi penelitian pembanding antara 
penelitian ini dan penelitian sebelumnya yaitu “Designing an algorithm with high 
Avalanche Effect”.Penelitian inimenulis tentang bagaimana merancang sebuah algoritma 
yang baik dalam hal nilai avalanche effect. Penelitian ini juga membandingkan nilai 
avalanche effect dari beberapa algoritma kriptografi klasik maupun modern  
[4].Penelitian ini memuat tentang nilai avalanche effectyang menjadi salah satu kajian 
perbandingan dalamperancangan algoritma penelitianyang diteliti berbasis 64 bit dan 128 
bit.  
Berdasarkan penelitian-penelitian terkait kriptografi, maka akan dilakukan 
penelitian untuk merancang Permutation box dengan skema gerak gir retro direct, 
menggabungkan dengan substitusion box sebagai sebuah super enkripsi. Selain itu 
dalam penelitian ini akan dilakukan kajian perbandinganblock cipher 64 bit dan 
128 bit.Perbedaan penelitian ini dengan yang sebelumnya dimana akan 
dibandingkan kekuatan kriptosistem berdasarkan ukuran blockdata yang diproses 
yaitu sebanyak 64 bit dan 128 bitdengansetiap putaran dikombinasikan 
dengantabel subtitusi. 
Pada bagian ini juga akan membahas teori pendukung yang digunakan 
dalam perancangan dan analisis kriptografi block cipher64 bit dan 128 bit berbasis 
pola gerak gir retro direct. 
Pada buku “Handbook of Applied Cryptography” dijelaskan definisidari 
kriptografi; “Cryptography is the study of mathematical techniques related to aspects of 
information security such as confidentiality, data integrity, entity authentication, and 
data origin authentication. Cryptography is not the only means of providing information 
security, but rather one set of technique”. Jika diterjemahkan menjadi  kriptografi 
adalah suatu studi teknik matematika yang berhubungan dengan aspek keamanan 
informasi seperi kerahasiaan, integritas data, otentikasi entitas dan otentikasi 
keaslian data. Kriptografi tidak hanya berarti penyediaan keamanan informasi, 
melainkan sebuah himpunan teknik-teknik[5]. 
Transposisi dilakukan dengan mengubah posisi satu atau keseluruhan 
elemen sehingga pesan menjadi acak tetapi masih menggunakan elemen yang 
sama. Substitusi dilakukan dengan mengganti atau menukar suatu simbol dengan 
simbol lain hal ini menyebabkan pesan menjadi acak tetapi dengan elemen yang 
berbeda [1]. 
dalam prinsip Shannon konfusi berarti bahwa setiap bit dari ciphertext 
bergantung pada beberapa bagian kunci. Difusi berarti bahwa jika kita mengubah 
satu bit dari plaintext, maka (secara statistik) setengah atau dari bit dalam 
ciphertext harus berubah, dan demikian pula, jika kita mengubah satu bit 
ciphertext, kemudian sekitar satu setengah dari bit plaintext harus berubah.[6] 
Pada skema kunci simetris, digunakan sebuah kunci rahasia yang sama 
untuk melakukan proses enkripsi dan dekripsinya. Algoritma sandi kunci simetris 
adalah jenis kriptografi yang paling umum dipergunakan. Kunci untuk membuat 
pesan yang disandikan sama dengan kunci untuk membuka pesan yang disandikan 
itu. Siapapun yang memiliki kunci tersebut, dapat membuat dan membongkar 
rahasia ciphertext. Masalah yang paling jelas disini terkadang bukanlah masalah 
pengiriman ciphertext-nya, melainkan masalah bagaimana menyampaikan kunci 
simetris tersebut kepada pihak yang diinginkan, sehingga dirancang suatu 
kriptosistem yang akan melakukan enkripsi juga pada kunci yang digunakan. 
Blockcipher adalah skema algoritma sandi yang akan membagi-bagi teks terang 
yang akan dikirimkan dengan ukuran tertentu (disebut blok) dengan panjang 
tertentu, dan setiap blok dienkripsi dengan menggunakan kunci yang sama [5]. 
Salah satu metode dalam kriptografi modern yaitu block cipher. Block 
cipher merupakan algoritma simetris yang mempunyai input dan output yang 
berupa blok dan setiap bloknya biasanya terdiri dari 64 bit atau lebih. Pada block 
cipher, hasil enkripsi berupa blok ciphertext biasanya mempunyai ukuran yang 
sama dengan blok plaintext. Dekripsi pada block cipher dilakukan dengan cara 
yang sama seperti pada proses enkripsi. Secara umum dapat dilihat pada Gambar 
1. 
 
Gambar 1 Skema Proses Enkripsi-Dekripsi [7] 
 
Sebuah kriptografi dapat dikatakan sebagai suatu teknik kriptografi, harus 
melalui uji kriptosistem terlebih dahulu yaitu diuji dengan metode Stinson.Sebuah 
sistem akan dikatakan sebagai sistem kriptografi jika memenuhi lima-tuple(Five 
tuple)yang terdiri dari (P, C, K, E, D) [7]: 
1. P adalah himpunan berhingga dari plaintext, 
2. C adalah himpunan berhingga dari ciphertext, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari kunci, 
4. Untuk setiap k , terdapat aturan enkripsi ek dan berkorespodensi 
dengan aturan dekripsi Dd k  Setiap CPek :  dan PCd k :  adalah 
fungsi sedemikian hingga xxed kk ))((  untuk setiap plaintext Px  
Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext 
yang acak dari plaintextmaka digunakan Persamaan 1[8], dimana variable X 
merupakan plaintext dan Y merupakan ciphertext: 
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Dimana: 
n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabelY 
 Panduan umum dalam menentukan kriteria kolerasi ditunjukkan pada 
Tabel 1 [9]. 
 
Tabel 1 Kriteria Korelasi 
Nilai Korelasi Kriteria Korelasi 
0 Tidak ada korelasi 
0.00–0.19 Korelasi sangat lemah 
0.20–0.39 Korelasi lemah 
0.40–0.59 Korelasi sedang 
0.6– 0.79 Korelasi kuat/erat 
0.8–1 Korelasi sempurna 
 
Nilai korelasi antara plaintext dan ciphertextdapat digunakan untuk 
mengukur seberapa acak hasil enkripsi (ciphertext) dengan plaintext.Nilai korelasi 
sendiri berkisar 1 sampai -1, dimana jika nilai kolerasi mendekati 1 maka 
plaintext dan ciphertext memiliki nilai yang sangat berhubung, tetapi jika 
mendekati 0 maka plaintext dan ciphertext tidak memiliki nilai yang 
berhubungan. 
Perhitungan avalanche effect dapat dilakukan dengan membagi jumlah bit 
yang berubah dengan banyaknya bit pada block setelah itu dikalikan seratus 
persen, lebih jelasnya dapat dilihat pada persamaan 2 [4].  
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Telah dijelaskan sebelumnya bahwa sebelum plaintext maupun kunci 
diproses  akan mengalami transformasi menggunakan tabel subtitusi S-Box, untuk 
itu akan dijelaskan secara detail proses subtitusi bit menggunakan S-Box. 
 
 
 
Gambar 2 Tabel S-BoxAES[10] 
 Gambar 2 merupakan tabel S-BoxAES yang digunakan dalam proses 
enkripsi[10]. Tahap pertama sebelum subtitusi terlebih dahulu mengkonversi nilai 
bit menjadi hexadecimal. Cara pensubtitusian adalah sebagai berikut: misalkan 
byteyang akan disubtitusi adalah S[r,c] = xy, dimana xy merupakan nilai digit 
hexadecimal dari S[r,c], maka hasil subtitusinya dinyatakan dengan S’[r,c] yang 
adalah nilai yang didapat dari perpotongan baris x dan kolom y dalam S-Box. 
Misalkan S[r,c] = a5, maka S’[r,c] = 06.  
 
3. Metode dan Perancangan Algoritma 
 
Tahapan yang dilakukan dalam penelitian ini, terdiri dari 5 (lima) tahapan, 
yaitu: (1) Pengumpulan Bahan, (2) Analisis Masalah, (3) Perancangan 
Kriptografi, (4) Uji Kriptografi, dan (5) Penulisan Laporan. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 3Tahapan Penelitian 
 
Tahap penelitian dari Gambar 3 dapat dijelaskan sebagai berikut: Tahap 
pertama: Identifikasi masalah merupakan tahapan awal dalam melakukan 
penelitian untuk melihat masalah-masalah integritas data yang berkaitan dengan 
kriptografi dan akan digunakan sebagai perumusan masalah serta tujuan dari 
penelitian ini. Adapun rumusan masalah yang akan dibahas pada  Perancangan 
dan Analisis Kriptografi Block Cipher64 Bit dan 128 Bit Berbasis Pola Gerak Gir 
Retro Direct, yaitu: 1) Plaintext dan kunci dibatasi maksimal 8 karakter pada 
Block Cipher 64 bit dan 16 karakter ada Block Cipher 128 bit; 2) Block-block 
menggunakan block 88  (64bit) dan 816  (128 bit); 3) dalam desain 
permutation box menggunakan pola gerak gir Retro Direct. Tahap kedua : Kajian 
pustaka dilakukan dengan mengumpulkan referensi dari buku, jurnal, atau sumber 
lain yang berguna dalam perancangan kriptografi;Tahap ketiga : Merancang 
algoritma kriptografi Block Cipher 256 bit berbasis pola gerak gir Retro Direct, 
yang dikombinasikan dengan XOR dan menggunakan tabel subtitusi S-Boxuntuk 
subtitusibyte;Tahap keempat: Setelah rancangan kriptografi dibuat dibutuhkan 
pengujian algoritma dan analisis kekuatan enkripsi pada Block Cipher 64 Bit dan 
Perancangan Algoritma 
MAC 
Pengujian dan Analisis Kriptografi  
Kajian Pustaka 
PenulisanLaporan 
Identifikasi Masalah 
Block Cipher 128 Bit. Pengujian dilakukan dengan cara manual dimana plaintext 
diubah kedalam bit untuk melakukan proses enkripsi; Tahap kelima: menulisan 
laporan dari hasil penelitian yang dilakukan mengenai proses perancangan dan 
analisis Kriptografi Block Cipher64 Bit dan 128 Bit Berbasis Pola Gerak Gir 
Retro Direct. Adapun batasan masalah dalam penelitian ini yaitu: 1) Proses 
enkripsi hanya dilakukan pada teks; 2) Pola Gerak Gir Retro Directdigunakan 
pada proses pengambilan bit plaintextdan kunci; 3) Jumlah Plaintext dan kunci 
dibatasi maksimal 8 karakter pada Block Cipher 64 bit dan 16 karakter ada Block 
Cipher 128 bitserta proses putaran terdiri dari 20 putaran; 4) Panjang block adalah 
64bit dan 128bit.  
Dalam  desain dan analisis permutation boxBlock Cipher64 Bit dan 128 
Bit Berbasis Pola Gerak Gir Retro Direct, dilakukan dalam 1 (satu) proses yaitu 
proses enkripsi. Proses enkripsi dilakukan dengan menggunakan putaran sebanyak 
n kali dan setiap putaran terdapat 4 proses, yang akan ditunjukkan dalam Gambar 
4. 
 
Gambar 4Rancangan Alur Proses Enkripsi 
 
Gambar 4 merupakan rancangan alur proses enkripsi. Pada proses enkripsi 
diatas plainteks maupun kunci diubah menjadi nilai Hexadeimal sesuai dalam 
tabel ASCII dan akan disubstitusikan menggunakan S-box AES sebelum diproses 
menggunakan permutation box. Hasil dari permutation box plainteks dan kunci 
setelah itu dihubungkan dengan proses XOR untuk setiap proses pada setiap 
putaran ke-n.Ciphertext didapat dari hasil akhir dari putaran ke-n, hal ini berlaku 
bagi block cipher 64 bit dan 128 bit) 
 
4. Hasil dan Pembahasan 
 
Bagian ini akan membahas secara rinci mengenai desaindan 
analisispermutation boxBlock Cipher64 bit dan 128 bit berbasis pola Gir Retro 
Direct. Bagian ini juga akan membahas tentang proses enkripsi. 
Untuk menjelaskan secara details proses pemasukan bit dalam matriks 
maka diambil proses 1 pada putaran 1 matriks 64 bitsebagai contoh. Misalkan 
cnmerupakan inisialisasi setiap bit yang merupakan hasil konversi plaintext maka 
urutan indeks bit adalah sebagai berikut c1, c2, c3, c4, …..c64.  
 
 
 
Gambar 5 Proses Masuk bit PlaintextProses 1Block Cipher 64 bit, 
 
Gambar 5 merupakan proses pemasukan bit plaintext dalam matriks 
dengan pola zig-zag secara diagonal. Untuk pengambilan bit dilakukan 
menggunakan pola gerak gir retro direct sesuai dengan urutan angka indeks 
1,2,3,4,..,64.Sesuai pada Gambar 6. 
 
 
 
Gambar 6 Proses Ambil bit PlaintextProses 3 dengan pola gerak gir retro direct 
 
Cara pengambilan bit dimulai dari baris pertama dengan indeks angka 1, 
dengan carapengambilan melingkar sesuai dengan urutan angka yang pertama 
garis berwarna biru pengambilan sesuai arah panah, kemudian baris merah muda 
sesuai arah panah hingga indeks ke 64. Hasil pengambilan dapat dilihat pada 
Gambar 7. 
  
 
Gambar 7Hasil Pengambilan Proses 2 
 
Hasil pengambilan diurutkan berurutan kekanan mulai dari baris pertama 
hingga baris paling bawah. Untuk proses pemasukan pada kunci menggunakan 
pola berbeda dapat dilihat pada Gambar 8. 
 
 
Gambar 8Proses Masuk bit Kunci 
 
Misalkan cnmerupakan inisialisasi setiap bit yang merupakan hasil 
konversi plaintext maka urutan indeks bit adalah sebagai berikut c1, c2, c3, c4, 
…..c64. Sedangkan cara pengambilan dapat dilihat pada Gambar 9. 
 
 
Gambar 9 Proses Ambil bit Kunci  
 
Proses pengambilan kunci dilakukan dengan pola berbeda yaitu 
pengambilan dimulai dari tengah sesuai dengan urutan angka dengan arah panah 
berwarna merah dari angka indeks 1, 2, 3, ...64.  
 
 
Gambar 10 Hasil Pengambilan Kunci  
 
Gambar 10 merupakan hasil pengambilan kunci yang diurutkan berurutan 
kekanan mulai dari baris pertama hingga baris paling bawah. Hasil dari 
pengambilan plaintext dan kunci tadi kemudian di XOR untuk menghasilkan 
ciphertext (C2).  
  
 
 
 
Gambar 11 Pola pemasukan bit dalam P-box 64 bit 
 
Gambar 11 menggambarkan proses pemasukan plaintext yang akan diubah 
menjadi biner dan dimasukkan ke dalam matriks 64bit. Terdapat empat pola 
berbeda dikarenakan ada 4 proses yang terjadidalam satu putaran. Langkah 
pemasukan akan terjadi seperti telah dijelaskan sebelumnya sesuai dengan angka 
indeks . Untuk pola pengambilan bit menggunakan pola berbeda, dapat dilihat 
pada Gambar 13. 
 
 
Gambar 12 Sampel pola pemasukan bit dalam P-box 128 bit 
 Gambar 12 menggambarkan proses 1 dan proses 2 pemasukan plaintext 
yang akan diubah menjadi biner dan dimasukkan ke dalam matriks 128-bit. 
Terdapat empat polaberbeda (diambil 2 sampel pada Gambar 12)  dikarenakan ada 
4 proses yang terjadi dalam satu putaran. Untuk pola pengambilan bit 
menggunakan pola berbeda, dapat dilihat pada Gambar 14. 
 
 
Gambar 13 Pola pengambilan bit dalam matriks 64 bit 
 
Gambar 13 menggambarkan proses pengambilan bit pada tiap proses 
dalam satu putaran. Cara pengambilan bit inilah yang mengunakan pola gerak gir 
retro direct,Angka 1, 2, 3,...64 merupakan urutan pengambilan yang dilakukan 
pada matriks 64-bit. 
 
Gambar 14 Pola pengambilan bit dalam P-box 128 bit 
 
Gambar 14adalah 2 buah sampel permutation box proses pengambilan bit 
pada tiap proses dalam satu putaran block cipher 128 bit. Cara pengambilan bit ini 
mengunakan pola gerak gir retro direct, Angka 1, 2, 3,...128 merupakan urutan 
pengambilan yang dilakukan pada matriks 128-bit. 
 
 
Gambar 15 Rancangan Proses Enkripsi 
 
Telah dijelaskan sebelumnya bahwa perancangan kriptosistem dalam 
penelitian ini menggunakan beberapa permutation box yang berbeda sehingga 
Untuk pengujianpermutation boxdi lakukan dengan beberapa cara: 1) kombinasi 
P-box yaitu P-box akan dikombinasikan dengan urutan yang berbeda untuk 
mengetahui kombinasi dengan P-box manakah yang memiliki nilai korelasi paling 
mendekati nol; 2) menguji avalanche effect pada kombinasi pola dengan nilai 
korelasi paling mendekati nol. Pengujian permutation box yang pertama 
menggunakan beberapa plaintextdan hanya menggunakan kunci 
AJIPUTROSAPAKOLY, hasilnyadapat dilihat pada Tabel2. 
 
Tabel 2 hasil perhitungan nilai Korelasi 
P-box Rata-rata Nilai Korelasi P-box Rata-rata Nilai Korelasi 
ABCD 0,019134789 CABD 0,038548067 
ABDC 0,076350976 CADB 0,05158587 
ACBD 0,031712588 CBDA 0,136145105 
ACDB 0,113940734 CBAD 0,076479235 
ADBC 0,076389432 CDAB 0,054359198 
ADCB 0,01865322 CDBA 0,049266047 
BACD 0,084158664 DABC 0,07922773 
BADC 0,084754554 DACB 0,010809263 
BCAD 0,039442608 DBCA 0,023749864 
BCDA 0,010703435 DBAC 0,041416334 
BDAC 0,015449248 DCAB 0,036900717 
BDCA 0,062434697 DCBA 0,021080477 
 
Tabel 2 merupakan hasil dari pengujian penggabungan setiap P-box 
kemudian dilakukan perhitungan rata-rata korelasi dari setiap kombinasi P-box. 
Dari perhitungan tersebut kita dapat memutuskan kombinasi P-box manakah yang 
terbaik pada block cipher 64 bit dan 128 bit. Hasil dari pola “BCDA” pada block 
cipher64 bit dan 128 bit menunjukan rata-rata nilai korelasi yang paling 
mendekati nol diantara semua pola pada beragam plaintext. 
Setelah memutuskan kombinasi P-box manakah yang terbaik kemudian 
akan dilakukan pengujian kombinasi P-box terbaik dengan variasi plainteks baik 
untuk ukuran block cipher )88(  64 bit maupun ukuran block cipher )816(   128 
bit. Variasi plainteks yang dipakai dapat dilihat serta dengan hasil perhitungan 
nilai korelasi pada tabel? 
Tabel 3 perhitungan nilai Korelasi kombinasi P-box terbaik 
PLAINTEKS NILAI KORELASI 64 BIT NILAI KORELASI 128 BIT 
SALATIGAFTI UKSW 0,053252356049202 0,283478254584108 
ABABABABABABAB 0,121458649831464 0,4505376441336430 
5@1@Tl6@FTl UK5W -0,247428458958089 -0,016039575398226 
1212121212121212 -0,03689096221902 0,0850629158353393 
!@#$%^&*()_+-=[] 0,1138226318084050 0,184010209283184 
QWERTYUIASDFGHJK -0,291701358592261 -0,050758561164546 
aAbBcCdDeEfFgGhH -0,212070613142482 0,297848954867071 
 
Pada Tabel 3 merupakan hasil perbandingan nilai korelasi antara Block Cipher64 
Bit dan 128 Bitterlihat nilai kolerasi berbeda antara keduanya, beberapa memiliki 
nilai kolerasi lemah dan yang lainnya tidak memiliki korelasi yang signifikan. 
Dari tabel 3 kemudian dihitung hasil rata-rata nilai korelasi dari tiap ukuran block 
cipher sebagai berikut: ukuran block cipher )88(  64 bit memilik nilai rata-rata 
sebesar 0,153803575800132 dan ukuran block cipher )816(   128 bit memiliki 
nilai rata-rata sebesar 0,195390873609445. 
Pengujian lainnya yaitu menguji avalanche effect pada kombinasi pola 
dengan nilai korelasi paling mendekati nol. Perbandingan dan pengujianavalanche 
effectini menggunakan kunci “SRIRAMSR” dan menggunakan pasangan plaintext 
DISASTER & DISCSTER. 
Tabel 4 hasil perhitungan avalanche effect 
  
DISASTER & DISCSTER 
64 BIT 128 BIT   64 BIT 128 BIT 
Putaran 1 45,3125 43,75 Putaran 11 53,125 53,90625 
Putaran 2 50 60,9375 Putaran 12 50 41,40625 
Putaran 3 54,6875 57,8125 Putaran 13 48,4375 50 
Putaran 4 42,1875 46,09375 Putaran 14 50 54,6875 
Putaran 5 54,6875 47,65625 Putaran 15 40,625 50 
Putaran 6 50 50 Putaran 16 53,125 48,4375 
Putaran 7 39,0625 42,96875 Putaran 17 46,875 46,875 
Putaran 8 51,5625 48,4375 Putaran 18 42,1875 50,78125 
Putaran 9 62,5 40,625 Putaran 19 50 56,25 
Putaran 10 62,5 45,3125 Putaran 20 46,875 49,21875 
 
Berdasarkan hasil pengujian yang dilakukan sebyanyak 20 putaran pada 
Tabel 4diperoleh nilai avalanche effect diatas 39% dari kedua ukuran block cipher 
dengan niilai avalanche effect tertinggi yaitu 62,5% pada putaran ke 9 dan 10 
ukuran block cipher ukuran 64 bit. Pada pengujian ini juga didapati pada putaran 
ke 10 hingga 13 nilai avalanche effect terlihat jenuh sehingga diputuskan jumlah 
putaran yang dipakai cukup 10 putaran saja. 
Setelah menentukan nilai putaran sebanyak 10 kali, pengujian dilakukan 
kembali untuk mencari perbandingan signifikansi prinsip Shannon antara ukuran 
block cipher yang berbeda. Pengujian dilakukan dengan memasukan input 
plainteks berupa huruf ”A” sebanyak 8 buah pada block cipher 64 bit dan 16 buah 
pada block cipher 128 bit. Huruf “A” kemudian dirubah menjadi “B” satu per satu 
mulai dari indeks pertama hingga indeks ke delapan pada block cipher ukuran 64 
bit dan indeks ke enambelas pada block cipher ukuran 128 bit. Hasilnya dapat 
dilihat pada tabel 5. 
Tabel 5 hasil perhitungan avalanche effect 
  64 bit 128 bit 
Putaran 1 45,5078125 39,94140625 
Putaran 2 51,66015625 50,04882813 
Putaran 3 50,1953125 52,29492188 
Putaran 4 49,8046875 48,48632813 
Putaran 5 51,46484375 49,46289063 
Putaran 6 51,85546875 50,43945313 
Putaran 7 48,2421875 50,29296875 
Putaran 8 48,046875 48,828125 
Putaran 9 50,68359375 48,97460938 
Putaran 10 51,171875 49,70703125 
 
Hasil pada tabel 5 juga menunjukan nilai rata-rata ukuran block cipher 64 
bit lebih tinggi yaitu 49,86328125 dibandingkan nilai rata-rata bock cipher 128 bit 
yaitu 48,84765625. 
Selain itu dilakukan juga perbandingan antara penelitian ini dengan 
penelitian “Designing an algorithm with high Avalanche Effect”. Hasil yang 
diperolehbahwa rata-rata nilai avalanche effect menggunakan kunci “SRIRAMSR” 
dan menggunakan pasangan plaintext DISASTER & DISCSTERberkisar antara 
49,258% sampai 52,29% dengan nilai avalanche effect paling tinggiyaitu 62,5%. 
Nilai avalanche effect pada perancangan ini lebih baik jika dibandingkan 
dengan:1) teknik “Playfair cipher” yang memiliki avalanche effect sebesar 
6.25%; 2) teknik “Vigenere cipher” yang memiliki avalanche effect sebesar 
3,13%; 3) teknik “Caesar cipher” yang memiliki avalanche effect sebesar 1,56%; 
4) teknik “Blowfish” yang memiliki avalanche effect sebesar 28,71%[4]. 
 
5. Simpulan 
 
Berdasarkan penelitian dan pengujian terhadap rancangan kriptografi block 
cipher64 Bit dan 128 Bit Berbasis Pola Gerak Gir Retro Direct pada dapat 
disimpulkan: 1)rata-rata nilai korelasi berada pada angka 0,07137 atau dalam 
kriteria korelasi merupakan sangat lemah sehingga kriptosistem yang dirancang 
dapat dikatakan baik karena Plainteks secara statistik tidak berhubungan dengan 
cipherteks. Hal ini ditunjukan; 2) Pada putaran ke 10 hingga 13 nilai avalanche 
effect terlihat jenuh sehingga jumlah putaran yang ditentukan cukup sebanyak 10 
putaran saja, ini dapat terlihat jelas walaupun menggunakan pola transposisi serta 
substitusi yang sama pada kedua ukuran blockcipher; 3) Memenuhi prinsip 
shannon dimana perubahan kecil pada plainteks akan mengakibatkan terjadi 
perubahan besar pada cipherteks rancangan kriptosistem dengan ukuran block 
cipher 64 bit lebih baik dari 128 bit dibuktikan dengan pengujian korelasi serta 
nilai rata-rata avalanche effect; 4)Secara keseluruhan rancangan kriptosistem ini 
cukup baik ditunjukan dengan nilai rata-rata avalanche effect yang lebih tinggi 
dari teknik enkripsi Blowfish;5) Desain P-box menggunakan skema gerak gir retro 
directdapat menghasilkan hasil enkripsi yang acak. 
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